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3. Otras disposiciones
OFICINA ANDALUZA CONTRA EL FRAUDE Y LA CORRUPCION

Resolucién de 16 de abril de 2025, de la Oficina Andaluza contra el Fraude y la
Corrupcién, por la que se da publicidad a las normas que regulan la politica de
seguridad de la informacion en la institucion, prevista por el Esquema Nacional
de Seguridad.

LaLey40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en su articulo 3.2,
dispone la obligacién de las Administraciones Publicas de relacionarse entre si «a través
de medios electronicos, que aseguren la interoperabilidad y seguridad de los sistemas y
soluciones adoptadas por cada una de ellas», asi como la de garantizar la proteccién de
los datos de caracter personal. Posteriormente, en su articulo 156, se establece que el
Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad en la
utilizacion de medios electronicos en el ambito de dicha norma, estando constituido por
los principios basicos y requisitos minimos que garanticen adecuadamente la seguridad
de la informacién tratada.

Esta prevision legal ha sido desarrollada a través del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad (en adelante, ENS), que
deroga al anterior Real Decreto 3/2010, de 8 de enero, que regulaba el ENS.

El Esquema Nacional de Seguridad esta constituido por los principios basicos y
requisitos minimos requeridos para una proteccion adecuada de la informacion y debe
ser aplicado por las Administraciones Publicas para asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los datos,
informaciones y servicios utilizados en medios electronicos que gestionen en el ejercicio
de sus competencias.

La administracion digital debe ser confiable para que la ciudadania realice los
tramites administrativos correspondientes con total seguridad y fiabilidad. Para ello, el
ENS persigue fundamentar la confianza en que los sistemas de informacidn prestaran
sus servicios y custodiaran la informacion de acuerdo con sus especificaciones, y sin que
la informacion pueda llegar a conocimiento de personas no autorizadas.

Por su parte, la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, recoge en su articulo 13, sobre derechos de las
personas en sus relaciones con las administraciones publicas, el relativo a la proteccion
de datos de caracter personal, y en particular a la seguridad y confidencialidad de
los datos que figuren en los ficheros, sistemas y aplicaciones de las administraciones
publicas.

En el ambito especifico de esta institucion, la Ley 2/2021, de 18 de junio, de lucha contra
el fraude y la corrupciéon en Andalucia y proteccion de la persona denunciante asegura,
en su articulo 15, la proteccion de los datos de caracter personal y el sometimiento de la
Oficina a las previsiones del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, asi como la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales.

La informacion, por tanto, constituye un activo de primer orden para la Oficina
Andaluza contra el Fraude y la Corrupcion, desde el momento en que resulta esencial
para la prestacion de gran parte de los servicios, y para la gestion de la seguridad de la
informacién, el ENS establece una serie de medidas especificas para proteger tanto la
informacién como los servicios que dependan de ella y minimizar los riesgos hasta un
nivel que resulte aceptable.

El articulo 12 del Real Decreto 311/2022, de 3 de mayo, establece que cada
Administracion Publica contara con una politica de seguridad formalmente aprobada por
el érgano competente; y define a la politica de seguridad de la informacion (en adelante,
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PSI) como el conjunto de directrices que rigen la forma en que una organizacién gestiona
y protege la informacion que trata y los servicios que presta. Especificamente, en su
apartado 1.c), establece que la PSI debe incluir «los roles o funciones de seguridad,
definiendo para cada uno, sus deberes y responsabilidades, asi como el procedimiento
para su designacién y renovaciony, y en su apartado 1.d), recoge la necesidad de incluir
«la estructura y composicién del comité o los comités para la gestién y coordinacién de la
seguridad, detallando su ambito de responsabilidad y la relaciéon con otros elementos de
la organizaciony.

Por otra parte, el articulo 13 del ENS, establece los roles y funciones de los
responsables de velar por el cumplimiento de la PSI, admitiendo la posibilidad de
externalizar algunas de éstas por razones organizativas y de escasez de recursos
humanos.

Como consecuencia de lo expuesto, esta Direccion de conformidad con las
atribuciones legalmente atribuidas, con fecha 15 de abril de 2025, dicté resolucién
designando a las personas responsables en materia de gestion de la seguridad de
la informacién que constituiran el Comité de Seguridad; aprobando y ordenando la
publicacion de la Politica de la Seguridad de la Informacion en la institucion que se
contiene en el anexo de la presente, para su general conocimiento.

Sevilla, 16 de abril de 2025.- La persona titular de la Direccion, P.S. (ex art. 28 Ley 2/2021
y art. 16 RRIF), la Directora Adjunta, Marta Blazquez Expdsito.

ANEXO

NORMAS POR LAS QUE SE REGULA LA POLITICA DE LA SEGURIDAD DE
LA INFORMACION EN LA OFICINA ANDALUZA CONTRA EL FRAUDE Y LA
CORRUPCION

1. Aprobacién y entrada en vigor.

El texto que se expone a continuacion constituye la Politica de la Seguridad de la
Informacion de la Oficina Andaluza contra el Fraude y la Corrupcidon (en adelante, la
Oficina o la OAAF), aprobada por Resolucion de 15 de abril de 2025, de la persona titular
de la Direccién en virtud las facultades que le otorgan los articulos 26 de la Ley 2/2021,
de 18 de junio, de lucha contra el fraude y la corrupciéon en Andalucia y proteccion de la
persona denunciante, y 14 del Reglamento de Régimen Interior y Funcionamiento de la
Oficina, aprobado por Acuerdo de la Mesa del Parlamento de Andalucia de 20 de abril de
2022.

Esta «Politica de Seguridad de la Informacion» (en adelante, PSI), sera efectiva
desde su fecha de aprobacion y hasta que sea reemplazada por una nueva Politica de
Seguridad de la Informacion que la sustituya.

2. Introduccion.

La creciente digitalizacion de las administraciones publicas, han convertido a éstas en
un objetivo prioritario para los agentes de las amenazas de ciberseguridad, que persiguen
tanto la indisponibilidad de los sistemas atacados, como el acceso a toda la informacion
tratada, asi como los servicios asociados a sistemas y redes de comunicaciones.

Como muestra con su compromiso con la seguridad de la informaciéon y con el
cumplimiento normativo, la Oficina ha desarrollado la presente PSI, de conformidad
con lo establecido en articulo 12 el Real Decreto 311/20222, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad (ENS) y de la medida de seguridad org.1
contemplada en el Anexo Il de dicho real decreto.

En este sentido, en el apartado segundo del articulo anteriormente mencionado,
se establece que «Cada administracién publica contara con una politica de seguridad
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formalmente aprobada por el érgano competente. Asimismo, cada érgano o entidad con
personalidad juridica propia comprendido en el ambito subjetivo del articulo 2 debera
contar con una politica de seguridad formalmente aprobada por el 6rgano competente».

La presente PSI recoge la postura de la OAAF en cuanto a la seguridad de la
informacién, estableciendo los criterios generales que deben regir la actividad del
organismo en cuanto a la seguridad. Su objetivo es garantizar la calidad la calidad de
la informacion y la prestacion continuada de los servicios, actuando preventivamente,
supervisando la actividad diaria y reaccionando con presteza ante cualquier incidente de
seguridad.

En todo caso, los sistemas de informacién deben estar protegidos contra amenazas
de répida evolucién con potencial para incidir en la disponibilidad, integridad,
confidencialidad, autenticidad, trazabilidad, asi como sobre el uso previsto y valor de
la informacion y los servicios. Para hacer frente a estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacion continua de los servicios, asi como para garantizar la aplicacion de medidas
para proteger la privacidad de todo usuario al que se le preste servicios desde la OAAF.

Por ello, los diferentes departamentos de la OAAF deben garantizar que la seguridad
TIC debe ser una parte integral de cada etapa del ciclo de vida del sistema, desde su
concepcion hasta la retirada del servicio, pasando por el desarrollo o adquisicién y las
actividades de explotacion. Los requisitos de seguridad y la valoracion de sus costes
deberan identificarse e incluirse en la planificacion, en la solicitud de ofertas y en los
pliegos de licitacion para cualquier proyecto TIC, especialmente cuando los proveedores
que formen parte de sus servicios. Del mismo modo, el uso de activos de informacién
debera estar en consonancia con las buenas practicas y procedimientos de trabajo
profesional, asi como con los requisitos legales y reglamentarios.

3. Principios basicos de seguridad.

La OAAF es consciente de que la transformacion digital de los servicios y de la
informacién asociada a dicha prestacién de servicios, implica necesariamente actividades
relacionadas con la seguridad de la informacién. Es por ello por lo que deben integrarse
dentro de la Organizacién actividades que garanticen la proactividad, vigilancia y
reactividad. Las directrices fundamentales en materia de seguridad de la informacion
deberan estar presentes en cualquier actividad de los sistemas de informaciéon que se
encuentran dentro del alcance la presente politica. En cumplimiento de los dispuesto en
el ENS, la OAAF se guiara por los siguientes principios:

3.1. Seguridad integral. La seguridad se debera entender como un proceso integral,
constituido por todos los elementos humanos, materiales, técnicos, juridicos y organizativos
relacionados con el sistema de informacion. Ademas, se debera prestar especial
atencion respecto a la concienciacion de todo el personal que intervengan en procesos
y en los responsables jerarquicos para evitar aquellos riesgos potenciales derivados del
desconocimiento, falta de organizacién o coordinacién en materia de seguridad.

3.2. Gestidn basada en los riesgos. El analisis y gestion de riesgos sera parte esencial
del proceso de seguridad, siendo una actividad continua, permanentemente actualizada
dentro de la entidad. La gestion de riesgos permitira el mantenimiento de un entorno
controlado, minimizando los riesgos hasta niveles aceptables. La reduccién de estos niveles
se realizara mediante el despliegue de medidas de seguridad, que establecera un equilibrio
entre la informacion tratada, los servicios a prestar y los riesgos a los que se esta expuesto.

3.3. Prevencion, deteccion, respuesta y conservacion. Para minimizar las vulnerabilidades
técnicas y evitar que las amenazas se materialicen, o que de hacerlo, no afecten gravemente
a la informacion que se gestiona o a los servicios que se prestan, se deberan implementar:

o Medidas de prevencion. Para disuadir o reducir la superficie de exposicion a
vulnerabilidades. La OAAF implementara las medidas de seguridad de aplicaciéon a nivel

00319334

Deposito Legal: SE-410/1979. ISSN: 2253-802X

https://www.juntadeandalucia.es/eboja



Boletin Oficial de la Junta de Andalucia

Bo 'A NUmero 77 - Jueves, 24 de abril de 2025

pagina 5734/4

basico establecidas por el Anexo Il del ENS, asi como otras medidas adicionales que
pudiesen ser necesarias tras realizar el analisis de riesgos.

o Medidas de deteccion. Se estableceran mecanismos de deteccion, comunicacion
y gestidon de incidentes de seguridad, de manera que cualquier incidente pudiese ser
detectado y tratado en el menor tiempo posible, estableciendo elementos de monitorizacion
y deteccion de anomalias y poniendo en marcha procedimientos especificos de respuestas
ante incidentes de seguridad, asi como pautas para la comunicacion por parte de los
usuarios de posibles incidentes de seguridad.

o Medidas de respuesta. Se estableceran medidas de respuesta ante eventos que
pudiesen afectar a los servicios y/o la informacién, permitiendo:

- Responder eficazmente a los incidentes de seguridad.

- Desarrollar una reaccion adecuada frente a los incidentes, reduciendo al maximo la
probabilidad de que el sistema sea comprometido en su conjunto.

- Designar un punto de contacto para comunicaciones si se detectan incidentes en
otras areas o departamentos.

- Establecer protocolos para la coordinacion e intercambio de informacién relacionada
con el incidente, incluyendo comunicaciones con las autoridades competentes.

3.4. Conservacion. El sistema debera garantizar, sin perjuicio de los principios basicos
o0 requisitos minimos que se establecen a través de la presente PSI, la conservacion de
los datos e informacién en soporte electronico que se encuentre dentro del alcance del
ENS. Esta medida ayudara a garantizar también la disponibilidad de los servicios durante
todo el ciclo de vida de la informacion.

3.5. Existencia de lineas de defensa. Se debe establecer una estrategia de seguridad
robusta, los sistemas deben disponer de una proteccion basada en lineas de defensa,
creando multiples capas de seguridad que interactuen y operen desde distintas esferas
para permitir el desarrollo continuo y ciclico de medidas de seguridad para evitar que
un incidente de seguridad afecte al sistema de informacién. De esta manera, cuando
una capa se viese comprometida, existiran mas capas permitiendo poder reaccionar
ante aquellos incidentes que no pudiesen evitarse, reduciendo la probabilidad de que
el sistema se comprometa en su totalidad, minimizando el impacto final sobre el mismo.
Dichas lineas de defensa estaran constituidas por medidas de naturaleza organizativa,
fisica y logica.

3.6. Vigilancia continua y reevaluacion periddica. Existiran procesos de vigilancia
continua, de manera que se puedan detectar actividades o comportamientos anémalo
para darles respuesta rapidamente. Ademas, debera existir una evaluacién permanente
del estado de seguridad de los activos que permita medir su evolucién, de manera que se
detecte vulnerabilidades y se puedan identificar posibles deficiencias de configuracion, de
manera que también se reevallen y actualicen las medidas de seguridad periddicamente
para adecuarlas tanto a la evolucién de riesgos como de los sistemas de proteccion.

3.7. Diferenciacion de responsabilidades. En los sistemas de informacion se
estableceran una separacion de funciones y responsabilidades en la gestidon de seguridad
de la informacion, de manera que se asegure la calidad del sistema de informacion y
se eviten posibles conflictos de intereses, asegurando la estabilidad de la seguridad,
mediante actuaciones coordinadas entre todos los roles implicados.

4. Objetivos de seguridad de la informacion.

Se establecen como objetivos de seguridad de la informacion los siguientes:

I. Garantizar la calidad y la proteccion de la informacion y los servicios.

Il. Lograr la plena concienciacién de los usuarios respecto a la seguridad de la
informacion.

lll. Gestionar los activos de informacién, bajo un inventario, clasificaciéon y asignacion
de un responsable.
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IV. Implementar medidas de seguridad ligadas a las personas, incluyendo aquellos
mecanismos que fuesen necesarios para que cualquier persona que acceda o pudiese
acceder a los activos de informacién, conozca sus responsabilidades, y reduzcan el
riesgo derivado de usos indebidos, logrando la plena concienciacion.

V. Desplegar y controlar la seguridad fisica logrando que los activos de informacion
se encuentren en areas seguras, protegidos por controles de acceso fisicos adecuados a
su nivel de criticidad y frente a amenazas fisicas o ambientales.

VI. Establecer la seguridad en la gestion de comunicaciones y operaciones mediante
los procedimientos necesarios, logrando que la informacion que se transmita a través de
redes de comunicaciones esté adecuadamente protegida.

VII. Limitar el acceso a los activos mediante controles de acceso a usuarios, procesos y
servicios, por medios de mecanismos de identificacion, autenticacion y autorizaciéon acordes
a la criticidad de cada activo, asegurando la trazabilidad del acceso y auditando su uso.

VIIl. Controlar la adquisicion, desarrollo y mantenimiento de los sistemas de
informacién en todas las fases del ciclo de vida de los sistemas de informacion,
garantizando su seguridad por defecto.

IX. Mantener el control y la seguridad en la adquisicién e incorporacién de nuevos
componentes del sistema.

X. Gestionar incidentes de seguridad para la correcta identificacion, registro y
resolucion de éstos.

XI. Proteger la informacion personal, adoptado las medidas técnicas y organizativas
en atencion a los riesgos derivados del tratamiento conforme a la legislacion de seguridad
y privacidad.

XII. Adoptar las medidas técnicas, organizativas y procedimentales necesarias para
el cumplimiento de la normativa legal vigente en materia de seguridad de la informacion.

5. Misién de la OAAF.

La Oficina tiene como misién, el impulso de la integridad y la ética publica, la
proteccion de los denunciantes, asi como la prevenciéon del fraude, la corrupcion,
los conflictos de intereses o cualquier otra actividad ilegal que vaya en detrimento de
intereses publicos o financieros del sector publico andaluz del sector publico andaluz y
las demas instituciones, érganos y entidades publicas incluidos en el articulo 3, parrafos
a), b), c) y d) de la Ley 2/2021, de 18 de junio, de lucha contra el fraude y la corrupcion en
Andalucia y proteccién de la persona denunciante. Debe promover una cultura de buenas
practicas y de rechazo del fraude y la corrupcion en el disefio, ejecucion y evaluacion
de las politicas publicas, asi como en la gestion de los recursos publicos, a través de la
creacion de un codigo ético o de buenas conductas.

Mediante el establecimiento de una politica de seguridad de la informacion, la Oficina
se dota de un marco de gestién de los servicios electronicos puestos a disposicion para
poder hacer frente a su misién, conforme a las funciones y competencias atribuidas
por diferentes normas y, en concreto, de acuerdo con lo dispuesto por el articulo 7 y
concordantes de la Ley 2/2021, de 18 de junio.

6. Alcance.

Esta PSI es de obligado cumplimiento para todas las unidades que conforman la
estructura de la OAAF, y para todo el personal con acceso a la informacién de la que es
responsable aquélla, independientemente de su destino, condicién laboral o relacién con
la Oficina por la que se accede a la informacion.

La PSI se aplicara a los sistemas de informacién de la OAAF, que estan relacionados
con el sistema de recepcion de denuncias a través de los diversos canales de denuncia
habilitados y de cualquiera de las vias previstas en el art. 17.2 de la Ley 2/2023, con
la gestion posterior de las mismas mediante el gestor de expedientes y con el ejercicio
de derechos por medios electrénicos, por el cumplimiento de deberes por medios
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electrénicos o con el acceso a la informacion o al procedimiento administrativo y que se
encuentren dentro del alcance del ENS.

La presente PSI se aplicara también a la informacién en soporte no electrénico
que sea causa o consecuencia directa de la informacién electronica gestionada por
la OAAF, en el ambito de sus competencias, aplicandose las medidas de seguridad
correspondientes a la naturaleza del soporte, de acuerdo con el articulo 22.3 del Real
Decreto 311/2022, de 3 de mayo.

7. Marco regulatorio.

La base normativa que afecta al desarrollo de las actividades y competencias de la
OAAF y que implica la implantacién de forma explicita de medidas de seguridad en los
sistemas de informacidn, esta constituida por la siguiente legislacion:

Normas con rango de ley:

* Ley 2/2021, de 18 de junio, de lucha contra el fraude y la corrupcion en Andalucia y
proteccién de la persona denunciante.

* Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcion.

* Reglamento UE 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos).

* Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

* Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales tratados
para fines de prevencién, deteccion, investigacidon y enjuiciamiento de infracciones
penales y de ejecucion de sanciones penales.

* Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y
buen gobierno.

* Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia.

* Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electrénicos de confianza.

* Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes
por razones de seguridad publica en materia de administracion digital, contratacion del
sector publico y telecomunicaciones.

* Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico.

» Ley 5/2023, de 7 de junio, de la Funcién Publica de Andalucia.

* Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

* Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

* Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espaniol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

Disposiciones de caracter general con rango inferior a ley:

* Acuerdo de Parlamento de Andalucia, de 20 abril 2022, por el que se aprueba el
Reglamento de Régimen Interior y Funcionamiento de la Oficina Andaluza contra el
Fraude y la Corrupcién.

* Resolucion de 20 de marzo de 2023, de la Oficina Andaluza contra el Fraude y la
Corrupcidn, por la que se crea y ordena la puesta en funcionamiento del canal externo de
informacion (Canal de Denuncias).

* Resoluciéon de 7 de junio de 2023, de la Oficina Andaluza contra el Fraude y la
Corrupcidn, por la que se crea y se ordena la puesta en funcionamiento del canal interno
de informacion de la OAAF.
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* Resolucion de 12 de junio de 2023, de la Oficina Andaluza contra el Fraude vy la
Corrupcién, por la que se crea el Registro de Responsables del Sistema Interno de
Informacion y se regula su funcionamiento.

* Resolucion de 4 de diciembre de 2023, de la Oficina Andaluza contra el Fraude y la
Corrupcion, por la que se crea y se regula la sede electrénica.

* Resolucién de 20 de diciembre de 2023, de la Oficina Andaluza contra el Fraude y la
Corrupcion, por la que se crea y se regula el registro electronico de la institucion.

* Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la administracion electrénica.

» Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica.

* Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento
nacional de identidad y sus certificados de firma electronica.

« Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccién Técnica de Seguridad de conformidad con
el Esquema Nacional de Seguridad.

* Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones
Pdblicas, por la que se aprueba la Instruccién Técnica de Seguridad de Informe del
Estado de la Seguridad.

* Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica,
por la que se aprueba la Instruccién Técnica de Seguridad de Auditoria de la Seguridad
de los Sistemas de Informacion.

* Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcion Publica,
por la que se aprueba la Instruccion Técnica de Seguridad de Notificacion de Incidentes
de Seguridad.

En todo caso, la anterior relacién normativa debe ser entendida como una referencia
«dinamica», comprendiendo no sélo las expresamente mencionadas, sino las que
modifiquen, sustituyan o desarrollen a las anteriores y que se encuentren dentro del
ambito de aplicacion de la Politica de Seguridad de la Informacién de la OAAF.

Igualmente se consideran las restantes normas aplicables a los servicios bajo el objeto
de aplicacion del ENS, y comprendidos dentro del ambito de aplicacion de la presente
PSI, incluyendo las instrucciones técnicas de seguridad de obligado cumplimiento,
publicadas mediante resolucion de la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial del Ministerio de Asuntos Econdémicos y Transformacion digital, a propuesta de
la Comisién Sectorial de Administracién Electronica y a iniciativa del Centro Criptolégico
Nacional (CCN) tal y como se establece en la Disposicién adicional segunda del ENS.

Asi mismo, la OAAF también sera responsable de identificar las guias de seguridad
del CCN, que seran de aplicaciéon para mejorar el cumplimiento de lo establecido en el
ENS.

8. Requisitos minimos de seguridad.

La OAAF, para lograr el correcto cumplimiento de los requisitos minimos establecidos
en el ENS, implementara diversas medidas de seguridad proporcionales a la naturaleza
de la informacién y de los servicios a proteger, teniendo en cuenta en todo caso la
categoria de los sistemas afectados. Para ello, el sistema de gestion generado de la
aplicacion de la presente PSI se desarrollara aplicando los siguientes requisitos minimos:

a) Organizacion e implantacion del proceso de seguridad. La seguridad de los
sistemas deberd comprometer a todos los miembros de la organizacién. Por otro lado,
se aplicara el principio de diferenciacion de responsabilidades, de acuerdo con las
especificaciones realizadas en el apartado especifico de «Organizacién de seguridad de
la informacién» y sus subapartados.

b) Analisis y gestion de riesgos. Los servicios e infraestructuras bajo el alcance de
la presente PSI, estaran sometidos a un analisis de riesgos conforme a los marcos y
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metodologias existentes en la actualidad (Magerit) para orientar las medidas de proteccion
y minimizar los mismos. Este analisis se repetira:

- Al menos una vez al afo.

- Cuando cambien la informacién y/o los servicios manejados de manera significativa.

- Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

Las conclusiones de los andlisis de riesgos seran elevadas al Responsable de
Seguridad y éste al Comité de Seguridad. El Comité de Seguridad de la Informacién
dinamizara la disponibilidad de recursos para atender a las necesidades de seguridad de
los diferentes sistemas, promoviendo inversiones de caracter horizontal.

El analisis de riesgos se realizara igualmente cuando se vaya a iniciar o a modificar
un tratamiento de datos de caracter personal, en linea a lo establecido en el Reglamento
General de Proteccion de Datos. En estos casos se contemplaran en el alcance del
analisis todos aquellos activos que intervengan en el tratamiento, considerando tanto
activos relacionados con los sistemas de informacion, como humanos, locales o terceros.

A raiz de los resultados obtenidos en los mencionados analisis de riesgos de los
servicios y de los tratamientos de datos personales, se determinaran las medidas
necesarias para proteger dichos datos.

c) Gestién de personal. Todo el personal, propio o ajeno, que utilice o acceda a los
sistemas de informacion sometidos a la presente PSI, tendra la obligacién de conocer
y respetar su contenido, asi como el marco normativo de desarrollo que se apruebe
para el cumplimiento directo de la misma. Las personas con responsabilidad en el uso,
operacién o administracion de sistemas de informacién, seran informados sobre sus
deberes, obligaciones y responsabilidades y recibiran formacion para el manejo seguro
de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacién
sera obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacion o
si se trata de un cambio de puesto de trabajo o de responsabilidades.

d) Profesionalidad. La seguridad de los sistemas de informacién debera ser revisada
y auditada por personal cualificado, dedicado e instruido. Se exigira, de manera objetiva y
no discriminatoria, respecto a aquellas organizaciones que, en su caso, presten servicios
de seguridad, cuenten con profesionales cualificados y con niveles idéneors de gestidn
de los servicios prestados. Se determinara los requisitos de formacién y experiencia
necesaria del personal para el desarrollo de los puestos de trabajo.

e) Autorizacion y control de accesos. El acceso a los sistemas de informacion estara
restringido y limitado a aquellos usuarios o procesos que lo necesiten para el desarrollo
de su actividad y estén previamente autorizados. El acceso a la informacion seguira
el principio de «necesidad de conocer», de forma que los privilegios otorgados a cada
identidad sean los minimos imprescindibles para el desarrollo de su actividad.

La identificacion de los usuarios sera tal que se pueda conocer en todo momento
quién recibe derechos de accesos y quién ha realizado alguna actividad, por lo que los
identificadores deberan ser personales, no compartidos, e intransferibles.

Los lugares con acceso restringido igualmente deberan estar controlados y
previamente autorizados por los responsables asignados.

f) Proteccion de las instalaciones. Los sistemas de informacion y su infraestructura de
comunicaciones asociada deberan permanecer en areas controladas y disponer de los
mecanismos de acceso adecuados y proporcionales en funcidn del analisis de riesgos.

g) Adquisicion de productos de seguridad y contratacion de servicios de seguridad.
Para el proceso de adquisicion de nuevos productos, sistemas o servicios se estableceran
protocolos de analisis de riesgos con proveedores y se mantendran actualizados los
listados de proveedores habituales. Las adquisiciones deben ser autorizadas por los
responsables del area implicada y el Servicio de Contratacién cumpliendo la normativa
vigente de contratacién. Cuando proceda, se suscribiran los correspondientes contratos
con los encargados de tratamiento, conforme a lo dispuesto en el art. 28 del RGPD.
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h) Minimo privilegio. Los sistemas y aplicaciones se disefiaran y construiran otorgando
los minimos privilegios necesarios para el correcto desempefio de funciones del usuario:
Seguridad por defecto, de tal forma que:

o El sistema ofrecera la funcionalidad imprescindible para que la organizacién alcance
sus objetivos. Cualquier funcién que no sea de interés o innecesaria sera deshabilitada o
no implementada.

o La operacion, administracion y registros de actividad seran las minimas necesarias,
asegurando que solo seran desarrolladas por personas autorizadas y desde equipos
y emplazamientos autorizados, pudiendo incluir restricciones de horario y puntos de
acceso facultados, en su caso.

o Cualquier funcién que no sea de interés o innecesaria sera deshabilitada o no
implementada. El uso del sistema ha de ser sencillo y seguro, de tal forma que el uso
inseguro requiera de actos conscientes por parte del usuario.

La seguridad estara presente desde la concepcidon de un sistema o aplicacion
y permanecera presente durante todo su ciclo de vida. En la concepcién de un nuevo
sistema o aplicacién, o modificacion sustancial de un sistema o aplicacién existente, se
contara siempre, y desde el inicio, con la participacion del Responsable de la Informacion
y del Servicio, del Responsable de Seguridad de la Informacion y del Delegado o
Delegada de Proteccion de Datos.

i) Integridad y actualizacién del Sistema. La inclusiones o modificaciones de elementos
fisicos o ldgicos en el registro de activos del sistema requerian de autorizacion previa.
Del mismo modo, se evaluara y monitorizara, permanentemente los sistemas para que,
atendiendo a las deficiencias de configuracion, las vulnerabilidades identificadas y las
actualizaciones, se adecue el estado de seguridad y se puedan detectar tempranamente
posibles incidentes de seguridad.

j) Proteccion de la informacion almacenada y en transito. Se protegeran los entornos
que contienen informacién almacenada y en transito entre entornos inseguros. En este
sentido se protegeran convenientemente los equipos portatiles que puedan contener
informacién, asi como los soportes extraibles (pendrives, discos duros extraibles, etc.).

En el caso de la existencia de una normativa de proteccién de la informacion, mas
restrictiva, se dara cumplimiento a la misma. Esta normativa puede ser interna o externa.

k) Prevencion ante otros sistemas de informacion interconectados. Se desplegaran
las protecciones necesarias para proteger el perimetro de la red corporativa de la OAAF,
de forma que se neutralicen las posibles intrusiones procedentes del exterior, ya sea
iniciadas malintencionadamente por terceros 0 como consecuencia de la interconexién
con sistemas de terceros.

I) Registro de actividad. Los sistemas y aplicaciones generaran los registros de
actividad necesarios para conocer la actividad en los sistemas, de forma que se pueda
determinar en todo momento qué persona actua, sobre qué datos, con qué operaciones y
sus privilegios de acceso.

m) Incidentes de seguridad. La OAAF definira e implantara procedimiento de gestion
de incidentes de seguridad que asegure la correcta gestion y respuesta para mitigar o
minimizar el impacto del incidente. procedimiento de comunicacién, gestion y respuesta a
incidentes de seguridad contemplara la comunicacion y notificacion de los incidentes a las
correspondientes autoridades de control, en su caso, de acuerdo con la legislacién vigente.

n) Continuidad de la actividad. Los sistemas dispondran de copias de seguridad y se
estableceran los mecanismos que fuesen necesarios para garantizar que la Organizacién
pudiese continuar con las operaciones.

o) Mejora continua del proceso de seguridad. Se debera establecer un Sistema
de Gestidon de la Seguridad que permita conocer en cada momento el estado de la
seguridad, mediante la definicion y medida de indicadores, y permita tomar las decisiones
informadas pertinentes para cumplir los requisitos de seguridad establecidos.
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Se establecera un proceso de mejora continua mediante el analisis de la situacion, la
implantacion de nuevas medidas de seguridad, la mejora de las existentes y la aportacion
de mejoras sugeridas por el Comité de Seguridad de la Informacién o personal de la OAAF.

9. Organizacién de la seguridad de la informacion.

Conforme a los establecido en el ENS, asi como las pautas establecidas en las
Guias CCN-STIC, la OAAF se soportara sobre la estructura y roles que se describen a
continuacion:

- Estructura de especificacién. Es la que se encarga de establecer los requisitos de
seguridad asociados a los servicios prestados y a garantizar el cumplimiento normativo
asociado que le es de aplicacién, especificamente, respecto del Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

- Estructura de supervisién. Es la que se encarga de verificar el cumplimiento de los
requisitos de seguridad y el alineamiento continuo con los objetivos de la organizacion.

- Estructura operativa. Se encarga de implantar las medidas de seguridad identificadas.

9.1. Estructura de especificacion.

Esta estructura es la encargada de determinar los requisitos de seguridad que
seran de aplicacion a los servicios prestados por la Organizacién y a garantizar el
cumplimiento normativo asociado a la aplicacion del ENS. Forman parte de la Estructura
de Especificacion:

- Comité de Seguridad de la informacion.

- Responsable de la Informacién.

- Responsable de los Servicios.

- Responsable del Tratamiento.

9.1.1. Comité de seguridad de la Informacion.

Coordinara la seguridad de la informacion en la Organizacion. El Comité de Seguridad
de la Informacién, (en adelante, CSI) tiene como funciones:

- Elaborar y revisar regularmente la Politica de Seguridad de la Informacién para su
aprobacién por la persona titular de la Direccion de la Oficina, en los términos establecidos
en el ENS.

- Aprobar la normativa interna en el ambito de la seguridad de la informacién que
fuese necesario.

- Verificar los procedimientos de seguridad de la informacion y demas documentacién
para su posterior aprobacion por el Responsable de Seguridad.

- Velar porque la seguridad de la informacion se tenga en cuenta en todos los
proyectos de Tecnologia de la Informacion (TI), desde su especificacion inicial hasta su
puesta en operacion siempre que se traten de sistemas de informacion que se encuentren
dentro del alcance de la PSI.

- Promover la realizaciéon de las auditorias periodicas, que permitan verificar el
cumplimiento de las obligaciones en materia de seguridad que establezca la Politica de
Seguridad y la normativa vigente.

- Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables, pudiendo elevar a la Direccién de la OAAF aquellos casos en los que no
tenga suficiente autoridad para decidir.

- Realizar un seguimiento de la gestién de los incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos.

- Elaborar y aprobar los requisitos de formacion y calificacion de los administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacion.

- Realizar un seguimiento de los principales riesgos residuales asumidos por la
Organizacion y recomendar posibles actuaciones respecto de ellos.

- Atender las inquietudes de la Direccion de la OAAF e informarla regularmente sobre
el estado de la seguridad.

- Promover la mejora continua del sistema de gestidn de la seguridad.
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- Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

- Elaborar la estrategia de la organizacion en materia de seguridad de la informacion.

- Coordinar los esfuerzos de las diferentes areas para evitar duplicidades y asegurar
la consistencia con la estrategia de seguridad.

Este Comité estara integrado por aquellas personas con responsabilidad en la
toma de decisiéon en seguridad de la informacién y aquellas que sean designadas por
representacion. Seran miembros del Comité de Seguridad de la Informacion:

- Responsable de los Servicios. Que ostentara la Presidencia del érgano.

- Responsable de Seguridad. Que ostentara la Secretaria del érgano.

- Responsable del Sistema. Que osentara la suplencia de la Presidencia en caso de
ausencia de su titutar.

- Responsable o Responsables de la Informacion. Entre los cuales se designara a la
suplencia de la Secretaria en caso de ausencia de la persona titular.

Los Responsables de la Informacién y de los Servicios seran convocados en funcion
de los asuntos a tratar.

El Delegado o la Delegada de Proteccion de Datos participara con voz, pero sin voto
en las reuniones del Comité de seguridad de la informacion cuando en el mismo vayan a
abordarse cuestiones relacionadas con el tratamiento de datos de caracter personal, asi
como siempre que se requiera su participacion. En todo caso, si un asunto se sometiese
a votacion, se hara constar siempre en acta la opinidon del Delegado o Delegada de
Proteccién de Datos.

La Persona titular de la Direcciéon o persona en quién delegue podra asistir, con
voz, pero sin voto, a peticidon propia y/o cuando la naturaleza de los temas a tratar asi lo
requiera.

Con carécter opcional, podran asistir al Comité de Seguridad de la Informacién
personal técnico, propio o externo, para asesoramiento en materia de seguridad de la
informacion.

El CSI se reunira periddicamente al menos cuatrimestralmente ocuando existan
propuestas o eventos que lo justifiquen, previa convocatoria al efecto realizada con 48
horas de antelacién. En la convocatoria se incluiran los asuntos del orden del dia a tratar.

Se podran realizar reuniones con caracter extraordinario, siendo la convocatoria con
un plazo de 24 horas. En la misma se referenciara el caracter extraordinario y urgente
de la convocatoria, asi como los asuntos del orden del dia a tratar. En las sesiones
extraordinarias no se incluira el apartado de ruegos y preguntas.

La Presidencia del Comité tendra la facultad de suspender la celebracién de las
sesiones del CSI como consecuencia de los periodos vacacionales, cuando ello no
suponga un menoscabo a la seguridad, asi como para posponer o adelantar la celebracién
de las sesiones ordinarias del Comité, dentro de la misma semana de su celebracion,
cuando el dia fijado sea festivo.

Para la valida constitucion del CSI, a efectos de la celebracion de sesiones,
deliberaciones y toma de acuerdos, se requerira la asistencia, presencial o a distancia,
de la persona que ostente la Presidente y de la persona que ostente la Secretaria o, en su
caso, de quienes les suplan, y la de la mitad, al menos, de sus miembros.

Las reuniones del CSI no seran retribuidas, a excepcion de los gastos por
desplazamiento que, en su caso, puedan producirse.

En lo no previsto por la presente PSI, el funcionamiento del Comité se regira por lo
dispuesto en la seccion 3.2 del capitulo Il del titulo preliminar de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

9.1.2. Responsable del Servicio.

Determina los requisitos (de seguridad) de los servicios prestados. En el caso de la
OAAF sera una persona fisica, con una vision general y horizontal sobre los servicios
prestados, ya que en éstos intervienen varios departamentos especificos.
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Seran funciones del Responsable del Servicio:

- Determinar la valoracion de los servicios conforme los criterios establecidos en la
normativa en vigor.

- Determinar los requisitos de seguridad de los servicios.

- Emitir dictamen, no vinculante, para elevar al Responsable de Seguridad, cuando se
restrinja el derecho de acceso a los servicios por parte de denunciantes, denunciados e
interesados en procedimientos.

- Aceptar los niveles de riesgo residual que afectan a los servicios.

- La aprobacién formal de los niveles de seguridad de los servicios, pudiendo recabar
la propuesta del Responsable de la Seguridad y la opinion del Responsable del Sistema.

- Poner en comunicaciéon del Responsable de la Seguridad cualquier variacién
respecto a los Servicios de los que es responsable, especialmente la incorporacién de
nuevos Servicios.

- Determinar el impacto de una indisponibilidad de estos servicios en las actividades
de los servicios.

- Determinar los fines y medios del correspondiente tratamiento de datos personales,
a los efectos previstos en el RGPD.

9.1.3. Responsable de la Informacion.

Determina los requisitos (de seguridad) de la informacion tratada. En el caso de la
OAAF seran dos personas de perfil técnico, uno de cada una de las Subdirecciones
que intervienen en la gestion y tratamiento de datos de una denuncia (Subdireccion de
Investigacion, Inspeccion y Régimen Sancionador y Subdireccion de Asuntos Juridicos
Prevencion y Proteccion al Denunciante).

- Determinar la valoracién de la informacion conforme los criterios establecidos en la
normativa en vigor.

- Determinar los requisitos de seguridad de la informacioén.

- Aceptar los niveles de riesgo residual que afectan a la informacion

- Poner en comunicacion del Responsable de la Seguridad cualquier variacién
respecto a la informacion de la que es responsable, especialmente la incorporacién de
Informacion a su cargo.

- Determinar los fines y medios del correspondiente tratamiento de datos personales,
a los efectos previstos en el RGPD.

9.1.4. Responsable del Tratamiento.

El Responsable de Tratamiento es la persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del
tratamiento. El Responsable del Tratamiento es la propia Organizacion. Las funciones del
Responsable del Tratamiento son:

- Garantizar la observancia de los principios relativos al tratamiento y aprobar la
politica, normativa y procedimientos concernientes a la proteccion de datos personales.

- Designar al Delegado o Delegada de Proteccién de Datos.

- Adoptar las medidas técnicas y organizativas necesarias para garantizar la
seguridad de los datos personales y evitar su alteracion, pérdida, tratamiento o acceso
no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accion humana
o del medio fisico o natural. En particular, difundira entre el personal las normas de
seguridad que afecten al desarrollo de sus funciones, asi como las consecuencias en que
pudieran incurrir en caso de incumplimiento.

- Garantizar el cumplimiento de las politicas y procedimientos aprobados e
implementados en la OAAF en materia de proteccion de datos.

- Realizar evaluaciones del impacto en la proteccién de datos personales, cuando
corresponda.

- Asegurar que la realizacion de tratamientos por cuenta de terceras partes esté
regulada en un contrato, que debera constar por escrito o en alguna otra forma que permita
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acreditar su celebracién y contenido, estableciéndose expresamente que la persona
encargada del tratamiento Unicamente tratara los datos conforme a las instrucciones del
responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que figure
en dicho contrato, ni los comunicara (ni siquiera para su conservacioén) a otras personas.

- Adoptar las medidas correctoras que fuesen necesarias y pertinentes cuando se
detecten deficiencias respecto al cumplimiento de la normativa vigente aplicable en
materia de proteccion de datos o se detecten anomalias que pudiesen comprometer los
datos personales objeto de tratamiento.

9.2. Estructura de supervision.

Esta estructura se encarga de verificar la correcta implantaciéon y operacion de los
requistios de seguridad que se hayan establecido, de cara a mantener la alineacién con
los objetivos y de cumplir con la normativa y legislacion aplicable.

En la supervision global de todas las actividades relativas a la seguridad de la
informacién, se encuentra el Responsable de Seguridad de la informacion.

En el ambito de supervision, también se encuadra la figura del Delegado o Delegada
de Proteccion de Datos. Las funciones y responsabilidades de cada una de las figuras
mencionadas, se describen en los siguientes apartados.

9.2.1. Responsable de Seguridad.

Determinara las decisiones para satisfacer los requisitos de seguridad de la
informacién y de los servicios, supervisara la implantacion de las medidas necesarias
para garantizar que se satisfacen los requisitos y reportara sobre estas cuestiones. Por
tanto, son funciones derivadas de este rol, aquellas relacionadas con el liderazgo de la
seguridad y aquellas relacionadas con las operaciones de seguridad. Sera distinto del
Responsable del Sistema, no debiendo existir dependencia jerarquica entre ambos.
Excepcionalmente podra ser autorizado por el maximo 6rgano de seguridad, que, en
ausencia de recursos, obligue a que ambas funciones recaigan en la misma persona o en
distintas personas entre las que exista relacion jerarquica, siempre que se desplieguen
medidas compensatorias para garantizar la diferenciacion de responsabilidades. Seran
funciones del Responsable de la Seguridad:

- Desarrollar las funciones de supervision de la seguridad, en colaboracién con el
Responsable del Sistema.

- Determinar las decisiones y acciones necesarias, para cumplir con los requisitos de
seguridad de la informacion y los servicios.

- Mantener y verificar el nivel adecuado de seguridad de la Informacién manejada y
de los Servicios prestados por los sistemas de informacion.

- Promover la formacién y concienciacion en materia de seguridad de la informacion.

- Designar responsables de la ejecucion de los procesos de andlisis de riesgos,
desarrollar, documentar y aprobar formalmente la Declaracion de Aplicabilidad,
identificacion de las medidas de seguridad necesarias, determinar las configuraciones
de seguridad necesarias, y encargarse de que el personal responsable elabore la
documentacion del sistema y en su caso, custodiarlo debidamente.

- Considerar medidas adicionales a las requeridas por el ENS, o en su caso,
reemplazar las requeridas por otras compensatorias, habida cuenta del estado de la
tecnologia, la naturaleza de la informacion tratada o los servicios prestados y los riesgos
a que estan expuestos los sistemas de informacién afectados.

- Participar en la elaboracion e implantacion de los planes de mejora de la seguridad
y, llegado el caso, en los planes de continuidad, procediendo a su validacion.

- Colaborar con las auditorias externas/internas en materia de seguridad de la
informacion, revisarlas y encargar a los responsables de los sistemas la implantacion de
las correcciones que se deriven.

- Gestionar los procesos de certificacion.

- Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del
sistema.
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- Coordinar con el CSIRT y/o la Autoridad de Control correspondiente, cualquier
«incidente» que tenga un impacto significativo en la prestacién de sus servicios. En su
caso, notificar a las personas destinatarios de los servicios, informacioén relacionada con
el incidente, las medidas o soluciones frente a la ciberamenaza o cualquier informacién
que se considere relevante.

- Aprobar los procedimientos de seguridad que forman parte del Mapa Normativo
(y no son competencia expresa de otros roles) y poner en conocimiento del CSI las
modificaciones que se hayan realizado a lo largo del periodo en curso entre reuniones.

- Convocar las reuniones del Comité de Seguridad.

Para el desarrollo de las funciones se pueden considerar un Unico Responsable de
la Seguridad o varios, diferenciando claramente sus funciones y responsabilidades y el
ambito de actuacion asignado.

El Responsable de la Seguridad podra delegar funciones en otras personas u 6rganos
o entidades, pero no podra delegar la responsabilidad de las siguientes:

- Funciones relacionadas con la normativa, identificacion de las tendencias de
seguridad seguidas por el sistema, y el seguimiento de la mejora y eficiencia del sistema.

- Supervision y conformidad del sistema.

- Operativas de la seguridad del sistema.

- Medidas de seguridad generales, salvo su aprobacion.

- Medidas de seguridad complementarias o fuentes afiadidas, salvo su aprobacion.

- Medidas compensatorias o0 complementarias, salvo su aprobacion.

- Ejecucion del analisis de riesgos y desarrollo de propuesta de tratamiento de riesgos.

- Procedimientos operativos de seguridad.

- Propuestas de formaciones y acciones de sensibilizacion.

- Desarrollo de analisis de continuidad y propuestas de estrategias de resiliencia.

- Analisis del ciclo de vida de los componentes del sistema.

9.2.2. Delegado o Delegada de Proteccion de Datos.

Las funciones del Delegado o Delegada de Proteccién de Datos son:

- Velar para que la Organizaciéon cumpla con la normativa de proteccion de datos y
respete los derechos de los interesados.

- Informar y asesorar al responsable o al encargado del tratamiento y a los empleados
que se ocupen del tratamiento de las obligaciones que les incumben de conformidad con
el RGPD y de otras disposiciones de proteccion de datos de la Unién Europea o de los
Estados miembros.

- Supervisar el cumplimiento de lo dispuesto en el RGPD, de otras disposiciones
de proteccién de datos de la Unién o de los Estados miembros y de las politicas del
responsable o del encargado del tratamiento en materia de proteccién de datos personales,
incluida la asignaciéon de responsabilidades, la concienciacion y formacion del personal
que participa en las operaciones de tratamiento, y las auditorias correspondientes.

- Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto
relativa a la proteccion de datos y supervisar su aplicacion.

- Cooperar con la autoridad de control.

- Actuar como punto de contacto de la autoridad de control.

9.3. Estructura de operacion.

La estructura de operacion de la seguridad debe asumir la administracién operativa de
la seguridad de los sistemas de informacion, implantando en dichos sistemas las medidas
necesarias para satisfacer los requisitos establecidos por la estructura de especificacion.
Formara parte de esta estructura el responsable del Sistema.

9.3.1. Responsable del Sistema.

Se encargara de implementar la seguridad en el sistema y supervisar la operacién
diaria del mismo, pudiendo delegar en administradores algunas funciones.
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Podra apoyarse en areas o servicios propios o de terceros con funciones en
ciberseguridad para el desarrollo de funciones especificas proactivas y tacticas, como
vigilancia, monitorizacién y respuesta. Seran funciones del Responsable del Sistema:

» Desarrollar, operar y mantener los sistemas de informacion afectados por el ENS
durante todo su ciclo de vida: especificaciones, instalacion y verificacion de su correcto
funcionamiento.

« Definir la topologia y sistema de gestion de dichos sistemas de informacion
estableciendo los criterios de uso y los servicios disponibles en los mismos.

» Elaborar los procedimientos operativos de seguridad que deberan ser aprobados
por el Responsable de Seguridad.

« Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

« Elaborar junto con el Responsable de Seguridad los planes de mejora de la seguridad.

» Detener el acceso a informacioén o prestacion de servicio si tiene el conocimiento
de que estos presentan deficiencias graves de seguridad, debiendo recabar el previo
acuerdo de los Responsables de la informacién afectada, del servicio afectado y del
Responsable de Seguridad, antes de ser ejecutada.

» Garantizara que los dispositivos que abandonen las instalaciones mantienen la
seguridad necesaria conforme a las necesidades de la informacion que manejan.

* Analizar las conclusiones elevadas por el Responsable de la Seguridad de las
auditorias, revisiones internas y autoevaluaciones realizadas y proponer medidas.

Ademas, para llevar a cabo, en su caso, las funciones del administrador de la
seguridad del sistema:

« La gestion, configuracion y actualizacion, en su caso, del hardware y software en los
que se basan los mecanismos y servicios de seguridad.

 La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular
los privilegios concedidos, incluyendo la monitorizacién de la actividad desarrollada en el
sistema y su correspondencia con lo autorizado.

» Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

» Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

» Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema
de Informacioén.

» Supervisar las instalaciones de componentes, su mantenimiento, modificaciones y
mejoras para asegurar que la seguridad no esta comprometida y que en todo momento
se ajustan a las autorizaciones pertinentes.

» Monitorizar el estado de seguridad proporcionado por las herramientas de gestién
de eventos de seguridad y mecanismos de auditoria técnica.

* Informar al Responsable de la Seguridad de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

» Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su
deteccién hasta su resolucién.

9.4. Procedimiento de designacion.

La creacion del Comité de Seguridad de la Informacion, el nombramiento de sus
integrantes y la designacion de los responsables identificados en esta politica se realizara
por la persona titular de la Direccidon de la OAAF, a propuesta de la Direccién adjunta.

Los miembros del Comité, asi como los roles de seguridad seran revisados cada dos
afios o con ocasion de vacante.

9.5. Resolucién de conflictos.

Los conflictos entre las diferentes personas, unidades u érganos responsables que
componen la estructura organizativa de la politica de seguridad seran resueltos por el
superior jerarquico comun. En su defecto, prevalecera la decision del CSI (Comité de
Seguridad de la Informacién), elevando a la Direccién de la OAAF aquellos casos en los
que no tenga suficiente autoridad para decidir.
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10. Desarrollo de la Politica de Seguridad de la Informacion.

La documentacion relativa a la Seguridad de la Informacién estara clasificada en
cuatro niveles, de manera que cada documento de un nivel se fundamenta en los de nivel
superior:

Primer nivel: Politica de Seguridad de la Informacion. Documento de obligado
cumplimiento por todo el personal, interno y externo de la Organizacion, recogido en el
presente documento y aprobado por la Direccion de la OAAF.

Segundo nivel: Procedimientos de Seguridad. De obligado cumplimiento de acuerdo
con el ambito organizativo, técnico o legal correspondiente. Describiran de forma general
los principios y normas de seguridad que seran concretados en los niveles posteriores.
Se podra seguir en todo momento los procedimientos, normas e instrucciones técnicas
STIC, asi como las guias CCN-STIC.

La responsabilidad de aprobacion de los documentos redactados en este nivel sera
competencia del Responsable de Seguridad bajo la supervision del CSI.

Tercer nivel: Normas Técnicas. Estos documentos completaran los procedimientos
y recogeran instrucciones concretas sobre el modo en que deben llevarse a cabo
determinadas actuaciones.

Cuarto Nivel: Informes, registros y evidencias electréonicas. Documentos a través de
los cuales quedara evidencia de la puesta en practica de las directrices marcadas por el
propio Sistema de Gestion.

11. Proteccién de datos personales.

La OAAF trata datos de caracter personal en el ejercicio de sus competencias y de
acuerdo con la normativa vigente. El tratamiento de datos se ajustara a las obligaciones
y principios recogidos en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (RGPD); a la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales; la
Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas que informen
sobre infracciones normativas y de lucha contra la corrupcion; y la Ley Organica 7/2021,
de 26 de mayo, de proteccion de datos personales tratados para fines de prevencion,
deteccién, investigacion y enjuiciamiento de infracciones penales y de ejecucion de
sanciones penales.

Todos los sistemas de informacién de la Organizacién que traten datos de caracter
personal se ajustaran a la normativa y asignaran las medidas técnicas y organizativas
que fuesen necesarias para proteger los datos personales, en base al riesgo que aplique
a cada tratamiento.

Adicionalmente, la OAAF ha nombrado un Delegado de Proteccion de Datos, que
estara a disposicion de los interesados para atender cualquier cuestion relacionada con
la aplicacioén de la normativa de proteccion de datos.

12. Terceras partes.

Cuando se presten servicios o se gestione informacion de otras organizaciones, se
les hara participe de esta PSI.

Cuando se utilicen servicios de terceros o se ceda informacién a terceros, se les
hara participe de esta PSl y de la normativa de seguridad que atafa a dichos servicios o
informacion. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha
normativa, sin perjuicio de que pueda desarrollar sus propios procedimientos operativos
para satisfacerla.

Las entidades terceras deberan seleccionarse atendiendo a los principios de
idoneidad y cumplimiento de los marcos normativos exigibles, ademas del resto de
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criterios aplicables de contratacion. También se debedran garantizar que el personal de
terceros esta adecuadamente formado y concienciado en materia de seguridad.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte
segun serequiere en los parrafos anteriores, se requerira un informe del Responsable de
Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira
la aprobacién de este informe por los responsables de la informacién y los servicios
afectados antes de seguir adelante.

13. Incumplimiento.

Elincumplimiento de la presente PSI, podra tener como resultado el inicio de aplicacion
de medidas disciplinarias que procediesen, sin perjuicio de posibles responsabilidades
legales que fuesen de aplicacién.

14. Revision.

De acuerdo con el principio de reevaluacion periddica, la presente PSI sera objeto de
revision anual, a fin de adaptarse a las circunstancias técnicas u organizativas y evitar su
obsolescencia.
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