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INTRODUCCION

El 13 de marzo de 2023, entré en vigor la Ley 2/2023, de 20 de febrero, reguladora de la
proteccion de las personas que informen sobre infracciones normativas y de lucha
contra la corrupcion que supone la transposicion al ordenamiento juridico nacional de
la Directiva 2019/1937, del Parlamento Europeo y del Consejo, de 23 de octubre de
2019.

Dicha Ley establece el régimen juridico de los sistemas internos de informacién que
abarcan tanto el canal interno, entendido como buzén o cauce para recepcion de la
informacion, como los requisitos y procedimientos indispensables para una eficaz
proteccion de las personas que deciden denunciar.

Por otro lado, la Ley 2/2021, de 18 de junio, de lucha contra el fraude y la corrupcion en
Andalucia y de proteccion de la persona denunciante establece las entidades
andaluzas, tanto publicas como privadas, sujetas a la implantacion de dichos sistemas
internos de informacion.

La presente guia, elaborada por la Oficina Andaluza contra el Fraude y la Corrupcion, se
dirige a dichas entidades y pretende facilitar el proceso de implantacion de los sistemas
internos de informacion y sus correspondientes canales internos de denuncia.

La guia se estructura en dos apartados, el primero recoge informacion juridica relevante
de la normativa europea, espafnola y andaluza de aplicacion en lo que respecta al
disefio, procedimientos y gestion de los sistemas de informacion, mientras que el
segundo apartado se centra en los requisitos y aspectos técnicos que debe reunir la
implementacion de un canal de denuncias a través de internet.
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1. INFORMACION JURIDICA

1.1.Conceptos
Existe una clara diferenciacién entre un sistema interno de informacion, un canal

interno y un canal externo de informacién.
Sistema Interno de Informacion (Sll): Concepto mas amplio que canal o buzén interno,
que parte de la diversidad de organizaciones sujetas al cumplimiento de la Directiva

2019/1937, bien sean organizaciones publicas o privadas.
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ENUNCIE LOS PRINCIPIOS GARANTIAS DE PROTECCION
GENERALES EN MATERIA DE SiI DE LOS INFORMANTES
Y DEFENSA DEL INFORMANTE

El SlI, tal y como se representa en el esquema, abarca tanto el canal, entendido como
buzén o cauce para recepcion de la informacién, como la persona Responsable del

Sistema, el procedimiento de gestion de informacion, la estrategia que enuncie los
principios generales en materia de Sll y defensa del informante, asi como las garantias

de proteccion.
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Canal Interno de Informacion: Instrumento integrado dentro del Sll de cada entidad que

posibilite la presentacion de una denuncia interna.

Canal Externo de Informacion: canal gestionado por autoridad publica, en Andalucia
corresponde a la Oficina Andaluza contra el Fraude y la Corrupcion, ante el que se
podran denunciar infracciones, ya sea directamente, o con posterioridad a la previa

formulacién de informacion ante el canal interno correspondiente.
1.2. Sistema Interno de Informacion

Implantacion: El 6rgano de administracion u 6rgano de gobierno de cada entidad u
organismo sera el responsable de la implantacion del Sll, previa consulta con la

representacion legal de los trabajadores.
Los requisitos que debe cumplir el Sl son:

e Integrar los distintos canales internos de informacién que pudieran
establecerse dentro de la entidad.

e Permitir la comunicacion de informacion.

e Garantizar que las comunicaciones presentadas puedan tratarse de manera
efectiva dentro de la correspondiente entidad u organismo con el objetivo de
que la primera en conocer la posible irregularidad sea la propia entidad u
organismo.

e Ser independientes y aparecer diferenciados respecto de los sistemas
internos de informacion de otras entidades u organismos.

e Contar con una persona Responsable del Sistema, designada por el érgano de
administracion u 6rgano de gobierno de cada entidad u organismo obligado,
previa consulta con la representacion legal de las personas trabajadoras, y
tendra la condicién de responsable del tratamiento de los datos personales de
conformidad con lo dispuesto en la normativa sobre proteccion de datos

personales.
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Contar con una politica o estrategia que enuncie los principios generales en
materia de Sistemas interno de informacion y defensa del informante y que
sea debidamente publicitada en el seno de la entidad u organismo.

Contar con un procedimiento de gestion de las informaciones recibidas.
Establecer las garantias para la proteccion de las personas informantes en el

ambito de la propia entidad u organismo.

1.3. Canal Interno de Informacion

Integrado en el Sl se creara el canal interno de informacion que posibilite la

presentacion de denuncias internas.

Denuncia interna: comunicacion verbal o por escrito de informacion sobre infracciones

dentro de una entidad juridica de los sectores privado o publico.

1.3.1. Prescripciones obligatorias

El canal interno cumplira con las siguientes prescripciones obligatorias:

Confidencialidad y anonimato:
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Estaran disefiados, establecidos y gestionados de una forma segura que
garantice que la confidencialidad de la identidad del denunciante y de
cualquier tercero mencionado en la denuncia esté protegida, e impida el
acceso a ella al personal no autorizado.

En el caso de denuncias anonimas debe garantizarse el anonimato del usuario.
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Vias de denuncia:

e Permitiran denunciar por escrito o verbalmente, o de ambos modos.

e Ladenuncia verbal sera posible por via telefénica o a través de otros sistemas

de mensajeria de voz.

e La denuncia verbal también sera posible, previa solicitud del denunciante, por

medio de una reunién presencial dentro de un plazo razonable.
Tramitacion:

e Enunplazo no superior a siete dias se debe emitir acuse de recibo a la persona

denunciante a partir de la recepcion de la denuncia.

e En un plazo no superior a tres meses se debe dar respuesta a la denuncia. El
plazo contara desde el acuse de recibo o a partir del vencimiento del plazo de
siete dias después de interponerse la denuncia, en el caso de que no se

hubiese emitido acuse de recibo.

Seguimiento:

e Debe designarse una persona o departamento que sea competente para
realizar el seguimiento las denuncias, que podra ser la misma persona o
departamento que recibe las denuncias y que mantendra la comunicacion con
la persona denunciante y, en caso necesario, solicitara a esta informacion

adicional y le dara respuesta.

e Debe efectuarse un seguimiento diligente por parte de la persona o el

departamento designados, incluso cuando sean denuncias andnimas.
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Informacion obligatoria:

e Deben contener informacion clara y facilmente accesible sobre los
procedimientos de denuncia externa ante las autoridades competentes, en el

caso de Andalucia ante la Oficina Andaluza contra el Fraude y la Corrupcidn.
1.3.2.Gestion

Los canales de denuncia podran gestionarse internamente por una persona o
departamento designados al efecto o podran ser proporcionados externamente por
un tercero, siempre que ofrezcan garantias adecuadas de respeto de la
independencia, la confidencialidad, la proteccién de datos y el secreto. Dichos
terceros pueden ser proveedores de plataformas de denuncia externa, asesores

externos, auditores, representantes sindicales o representantes de los trabajadores.

Las entidades juridicas del sector privado que tengan entre 50 y 249 trabajadores
podran compartir recursos para la recepciéon de denuncias y toda investigaciéon que
deba llevarse a cabo, sin perjuicio de las obligaciones impuestas a dichas entidades
de mantener la confidencialidad, de dar respuesta a la persona denunciante y de tratar

la infraccion denunciada.

Los municipios de menos de 10.000 habitantes, entre si o con cualesquiera otras
Administraciones publicas que se ubiquen dentro del territorio de la comunidad
autonoma, podran compartir el Sll y los recursos destinados a las investigaciones y

las tramitaciones.

Las entidades pertenecientes al sector publico con personalidad juridica propia
vinculadas o dependientes de 6rganos de las Administraciones territoriales, y que
cuenten con menos de cincuenta trabajadores, podran compartir con la
Administracién de adscripcién el Sll y los recursos destinados a las investigaciones 'y

las tramitaciones.
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En todo caso, debera garantizarse que los sistemas resulten independientes entre si
y los canales aparezcan diferenciados respecto del resto de entidades u organismos,

de modo que no se genere confusion a los ciudadanos.
1.3.3.Entidades sujetas
Sector Publico

e Todas las entidades juridicas del sector publico deberan tener canal interno de
denuncias, incluidas las entidades dependientes y sujetas al control de las
mismas.

e Los Slly sus correspondientes canales que ya tuvieran habilitados las entidades
u organismos obligados podran servir para dar cumplimiento a las previsiones
que establece la normativa siempre y cuando se ajusten a los requisitos
establecidos en la misma (Disp. Transitoria 12 Ley 2/2023).

e Los municipios de menos de 10.000 habitantes y/o menos de 50 trabajadores
estan obligados a disponer de canal interno, aunque pueden diferir su puesta en
funcionamiento hasta diciembre de 2023 (Disp T? 22 Ley 2/2023).

e Todas las autoridades contratantes deben contar con canal interno.
Sector privado

e Todas las entidades juridicas del sector privado que tengan 50 o mas
trabajadores deberan tener canal interno de denuncias. Las empresas que
tengan mas de 50 trabajadores y menos de 250 pueden diferir su puesta en
funcionamiento hasta diciembre (Disp T2 22 Ley 2/2023).

e Las entidades juridicas del sector privado con menos de 50 trabajadores
deberan tener canal interno de denuncias cuando, por ejemplo, puedan producir
riesgos importantes derivados de sus actividades, en particular, para el medio
ambiente y la salud publica, y todas aquellas relativas a dinero electrénico,
gestores de fondos de inversion alternativos y otros supuesto recogidos en la

normativa de aplicacion.
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En las entidades juridicas del sector privado que no prevean canales de denuncia
interna, los denunciantes deben poder informar externamente a las autoridades
competentes y dichos denunciantes deben gozar de la proteccion frente a
represalias.

También deberan contar con canal interno de denuncias los partidos politicos,
los sindicatos, las organizaciones empresariales y las fundaciones creadas por

unos y otros, siempre que reciban o gestionen fondos publicos.

1.4. Comunicacion de Informacion

A continuacion de enumeran los aspectos mas relevantes a tener en cuenta para la

comunicacion de informacién por parte de las personas denunciantes:

Canal interno, canal externo y revelacion publica:

o

OFICINA

La comunicacion de informacion se realizara preferentemente a través de los
canales internos, siempre que no existan riesgos de represalias y la infraccion
pueda ser tratada de manera efectiva.

La comunicacion de denuncias a través del canal interno es voluntaria, no

obligatoria.

En cualquier momento queda a salvo la posibilidad de denunciar a través del
canal externo, ya sea directamente, o con posterioridad a la previa formulacién
de informacién ante el canal interno correspondiente. En Andalucia, el canal
externo esta gestionado por la Oficina Andaluza contra el Fraude y la Corrupcion.
La persona denunciante tiene la opcion de realizar una revelacion publica que
consiste en la puesta a disposicion publica de informacion sobre acciones u
omisiones relativas a infracciones tipificadas en la normativa. Pudiéndose
acoger a proteccion ante represalias si ha realizado la comunicacion
previamente por canales internos o externos o si la infraccion revelada puede

constituir un peligro inminente o manifiesto para el interés publico.
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Personas denunciantes

e Todo personal trabajador de la entidad tiene la posibilidad de comunicar
informacion sobre infracciones a través de los canales y procedimientos
habilitados.

e Otras personas que no sean personal pero que estén en contacto con la
entidad en el contexto de sus actividades laborales pueden denunciar
infracciones, por ejemplo trabajadores no asalariados, los accionistas y
personas pertenecientes al 6rgano de administracion, direccién o supervisién
de la empresa, incluidos los miembros no ejecutivos, asi como los voluntarios
y los trabajadores en practicas que perciben o no una remuneracién, etc.

e En Andalucia, la Ley 2/2021 permite denunciar a cualquier persona,
independientemente de su relacion laboral con la entidad, y ademas impone la
obligaciéon a determinadas personas, en concreto a empleados del sector
publico andaluz, a comunicar cualquier infraccion sobre la que haya tenido

conocimiento.
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2. INFORMACION TECNICA

El presente apartado recoge las necesidades técnicas necesarias para una correcta
implementacién de un canal interno de denuncias a través de internet, asimismo se
acompafa un modelo de solucion técnica basada en Software libre que cubre dichas

necesidades
2.1. Necesidades técnicas del canal

La solucién técnica para la implementacion del canal interno debe cubrir los

siguientes objetivos:

Formulario web: que permita la presentacion de denuncias en dos modalidades
distintas, una andnima y otra mediante la aportacion de datos de forma que la

persona denunciante quede fehacientemente identificada.

Contenido del formulario: la solucién debe recoger datos de la denuncia en base a
un numero de campos personalizable por los responsables del canal. Estos datos

pueden ser:

= Asunto

= QOrganismo o personas a las que se refiere la denuncia
®= Fecha

= |dentificacion del responsable

= Descripcion de los hechos

= Ficheros adjuntos: Ficheros. Si bien el formato preferente sera PDF,
también se admitirdn otras extensiones como TXT, RTF, DOC, DOCX,
ODT, XLS, XLSX, ODGS, GIF, TIFF, JPG, JPEG, MP3, MP4, AVI i ZIP .

Denuncia anonima: en este caso la solucion no sélo debe garantizar la
confidencialidad de la informacion sino el anonimato del usuario, teniendo en

cuenta los siguientes aspectos:
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= No se solicitaran ni guardaran datos identificativos del denunciante.

= No quedara en el sistema rastro de la direccion IP origen, de logs
identificativos, ni se almacenara ningun otro dato o parametro técnico
que permita identificar o inferir la identidad del denunciante.

= No se dejaran trazas en la caché del navegador.

= Comunicacion anénima bidireccional a través de la aplicacion.

= (Cifrado: Se deberan proteger las respuestas al cuestionario, los

comentarios, los adjuntos y los metadatos implicados.

Informacion sobre el estado de la tramitacion: Con independencia de la modalidad
de denuncia, la persona denunciante debera poder consultar el estado de
tramitacion de su denuncia en la pagina web correspondiente, a través de un cédigo
identificativo unipersonal que recibe de forma telematica en el momento de

presentacion de la misma.

Incorporacion de informacion complementaria: la persona denunciante puede
aportar informacién adicional en cualquier momento o acceder a la documentacion
que se vaya incorporando a su expediente por parte de los gestores. En ambas

modalidades utilizando mecanismos de cifrado para la proteccion del formulario.
2.2. Solucién técnica basada en Software libre

Aunque existen varias soluciones de pago disponibles en el mercado que ofrecen
todo tipo de productos para los profesionales del Derecho y se encuentran
especializadas en la cobertura de necesidades tecnificas analogas descritas en el
apartado anterior, desde la OAAF se recomienda la eleccion de una solucion basada

en software libre.

Este tipo de soluciones cumplen con los requisitos legales y funcionales para cubrir
las necesidades de la implementacion de un canal de denuncias y tienen la ventaja

de que no suponen un coste adicional para el organismo.

o AvDALUZA P4g 13 de 16



Caracteristicas técnicas
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Se trata soluciones técnicas de facil de instalacidon sobre servidores con
sistemas operativos tipo Ubuntu o debian y enteramente gestionables y
personalizables desde el interfaz web, sin necesidad de disponer de elevados
conocimientos técnicos.

Pueden contar con un plan de soporte a medio y largo plazo (LTS), por lo que
se garantiza la resolucion de bugs o fallos que puedan ir apareciendo
Existen numerosas empresas especializadas en ofrecer soporte experto para
este tipo de softwares.

Se pueden configurar varios roles diferenciados: como por ejemplo el de
denunciante, receptor (las personas encargadas de tramitar y dar cauce a las
denuncias recibidas) y administrador (personal de Tl del organismo).

Estan programados para permitir su uso con navegadores habituales vy,
adicionalmente, con navegadores como TOR, lo que evita que terceras partes,
en el trayecto digital, puedan contar con logs o rastro de la direccion IP.
Utilizando este navegador queda garantizada la navegacion anonima extremo
a extremo, por cubrir también aquellos tramos digitales anteriores al acceso
a la propia pagina.

Pueden permitir desde su interfaz la personalizaciéon de los formularios o
cuestionarios por los usuarios (no técnicos), y facilitan igualmente
personalizar el flujo del caso de uso.

Cuentan con mecanismos de recuperacién de claves y también de
salvaguarda de claves para evitar la pérdida de datos en caso de pérdida de
la clave de usuario.

Disponen de un sistema de cifrado robusto que garantiza la confidencialidad
de la informacion aportada por los usuarios.

Permiten la notificacién de emails encriptados.
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e Disponen de mecanismos para la autenticacion mediante dos factores para
los usuarios receptores de las denuncias, de forma que se minimice le riesgo

de suplantacion de su identidad.
Recomendaciones:

e Esrecomendable que este tipo de software se instale en un servidor dedicado
en exclusiva al mismo. Ello no impide que se pueda integrar en cualquier
pagina web sin mas que enlazar ésta a dicho modulo y aplicar, a dicho
aplicativo para las denuncias, el disefio (plantillas) definido para la web del
organismo.

e Es conveniente probar las soluciones incluso previamente a su instalacion
por el organismo, ya que disponen de demos gratuitas donde se ofrece
usuario y contrasefia de administrador para configurar online un buzén de
denuncias.

e Esrecomendable que la web del canal de denuncias ofrezca aviso al usuario
sobre la recomendacién de utilizacién del navegador TOR, dado que su
utilizacién impide que alguien conozca los sitios web que se visitan, bloquea
rastreadores, y dada su resistencia a la identificacién univoca (para evitar la
identificacién por navegador y dispositivo) y su cifrado en multiples capas.

e Dado que no es posible acceder al contenido interno de las denuncias por los
administradores de TI, es conveniente contar, como mecanismo ante
problemas técnicos graves, con copias de seguridad frecuentes. El respaldo
abarcara el software completo, la aplicacién y sus datos.

e La politica de copias de seguridad es conveniente que incluya una 1 copia
diaria completa, guardada en sitio encriptado.

e Las soluciones deben permitir personalizar el tiempo de caducidad de las

denuncias mediante un parametro que fija los dias de caducidad.
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